ENTREZ DANS LA CYBERLIG

Le campus cyber des Pays de la Loire

REGION

Un projet piloté par &2 gigalis ¢ la demande de )) PAYS et ChAESIN



UNE MENACE TOUJOURS PRESENTE

RAPPORT 2025 SUR LA PAYS DE LA LOIRE
CYBERCRIMINALITE 4 8 % CYBERASSISTANCE

MINISTERE DE L'INTERIEUR
DES VICTIMES DE

RANCONGICIELS SONT DES

453 200 TPE/PME/ETI 77

ATTEINTES NUMERIQUES CYBERATTAQUES MAJEURES
ENREGISTREES EN 2025 RECENSEES DEPUIS LE DEBUT DE

L' ANNEE 2026
PANORAMA 2025 DE LA
+87% v 5ans CYBERMENACE

CERT-FR / ANSSI

CuperLi



DES ENJEUX A VENIR

L'IA révolutionne les usages
numeriques

La réglementation cyber se densifie

Le contexte économique limite
les marges de manoceuvre

CybeiLig

48 % DES FRANCAIS UTILISENT UNE |A GENERATIVE AU MOINS 1 FOIS
PAR SEMAINE

LES |A SONT TRES PERFORMANTES POUR TROUVER DES
VULNERABILITES

LA TRANSPOSITION DE LA DIRECTIVE NIS 2 IMPACTERA A MINIMA PLUS
20 000 STRUCTURES (PUBLICS ET PRIVES)

LE CYBER RESILIENCE ACT (CRA) DEVRA ETRE MIS EN CEUVRE
ENTIEREMENT AVANT LE 11 DECEMBRE 2027

LES SUBVENTIONS PUBLIQUES SONT EN NETTE DIMINUTION

LES ENTITES PRIVEES OU PUBLIQUES DOIVENT AJUSTER LEURS
INVESTISSEMENTS NUMERIQUES (ET DONC CYBER)



UN CAMPUS CYBER
UNE ATTENTE FORTE DES TERRITOIRES LIGERIENS

9 ateliers

125 participants
476 idées

L'analyse complete
des ateliers

- cyberlig.fr

cubeili
bl



BESOINS CLES EXPRIMES LORS DES ATELIERS

— ACCUI:TURATION & x OUTILS & RESSOURCES g COOPERATION & :: COMMUNAUTES &
COMPETENCES MUTUALISATION DYNAMIQUE COLLECTIVE
o Modeles et L ,
Sensibilisation des aférentiels clés en Mutualisation Communautées de
décideurs nain territoriale proximife
Passerelles Ecosystéme plus Coopération Appui entre pairs

formation emploi inter-stfructures

lisible

S Les participants veulent des solutions simples, mutualisées, accessibles, non anxiogenes, et
un accompagnement pérenne.

CuberLi



Représentent 6 communautés

LES AMBASSADEURS

Les entreprises
Les collectivités
Les experts cyber
Les prestataires
L’éducation

Les associations

Filippe Bica
Directeur Cyber, Cloud & A - Gigalis

Nantes

Teodor Chabin
CEO @CyberLead

Le Mans

Ludovic de Carcouét

Fondateur de Digitemis - CEO @Mske IT Safe Cybersecurity
- Président La Frech Tech Vendée - Membre du conseil
dadministration du MEDEF Vendée

La Roche sur Yon

Vincent Durfort

Directeur technique chez Groupe Conty - Vice Président
collége IT Fédération EBEN - Membre CJD La Mayenne

Laval

Patrice Renaudineau
RSSI

Nantes Métropole et ville de Nantes

Mathilde Cathelinais
Déléguée Générale du Club ETI Pays de la Loire

et les 5 départements

* La Loire-Atlantique

Marie-Cécile Chauveau
Directrice Développement et Communication - ESAIP

A  Le Maine-et-Loire

« La Mayenne

Régis Dubrulle
Délégué régional & la sécurité numérique pour les Pays de

i 4  La Sarthe

Nantes

« Lavendée

Jean-Yves Galerne
Délégué Régional Fédération Bancaire de France

Nantes

Arnaud Vielle
Directeur des opérations chez ADN Ouest

Nantes



LA VISION A TROIS ANS

Renforcer collectivement la résilience numeérique au bénéfice des acteurs des
territoires ligériens

Cela signifie :

- élever le niveau global de maturité cyber ;

« réduire I'isolement des acteurs ;

« favoriser la coopération inter-organisationnelle ;

- fédérer les communautés existantes ;

« rendre la cybersécurité accessible, compréhensible et actionnable pour tous.

RN Faire de la résilience numérique un avantage compétitif et un facteur de sécurisation
durable du tissu économique et institutionnel régional.

Cyheilig



SA MISSION

La mission de CYBERLIG sera d'étre I'acteur regional de reférence pour dynamiser la
résilience cyber des acteurs eéconomiques et publics des Pays de la Loire.

Pour cela, CYBERLIG aura vocation a ;

« structurer et cartfographier I'écosysteme regional afin de savoir rapidement « qui fait
qQuoI » ;

 faciliter les mises en relation entre acteurs publics, privés, falents et projefts ;
- agreéger les initiatives existantes et éviter les doublons ;
- donner de la visibilité aux déeémarches locales et régionales ;

 rendre la cybersecurité accessible a toutes les organisations, quelle que soit leur taille ou
quel que soit leur niveau de maturite.

agregateur et un facilitateur régional, au service de l'intérét général et en complémentarité

CYBERLIG ne se positionnera pas comme un prestataire supplémentaire, mais comme un
avec les dispositifs existants.

Cybcilig



LE MODELE

CRC* , .
Adhérents Entreprises
85
\
Skl o
Cyberlig Tgrptqres Collectivités
DTS ligériens
\ /
4
CRC* Partenaires Partenairas
/2 gold

Cybertio * CRC : Cenfre de ressources cyber



LES SERVICES A COURT TERME

LES SERVICES D’INTERET GENERAL LES SERVICES A VALEUR LES SERVICES FACTURES
AJOUTEE
« Annuaire régional cyber A ISl S
R * Parcours NIS2 les exigences suivantes :
« Sensibilisations ,
- Suivi Diaa Cvber Départ * Veille menaces * Les services doivent
gLy P regionales s'adresser A plusieurs
» Exercices de crise . GT Thématiques entités simultanément
inter-structures : gy . L rvi '

» Charte solidarité 2 Lo e L

* Banque de ressources impliquer plusieurs

mutualisées partenaires gold

* Pays de la Loire
Cyberassistance

* Les services ne doivent
pas étre proposés a
I'’échelle d'un territoire

« Charte solidarité ¢

CybeiLi
ey



L' ACCES AUX NIVEAUX DE SERVICES EN
FONCTION DU STATUT

LES SERVICES D’INTERET GENERAL LES SERX'JCOEST'E‘EVALE”R LES SERVICES FACTURES

Toutes entités
du tferritoire x

Les adhérents

Les partenaires Je contribue x x

Les partenaires
gold

Je contribue Je contribue Je contribue

Cubeili
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UN MODELE PROGRESSIF ET DURABLE

Grille tarifaire envisagée

Individuel 50€/an
Entreprises 0,01% du CA
(250—2 000 €)
Collectivités 0,02 €/habitant
(250—2 000 €)
Partenariat 2000€
Partenariat gold 5000€

PORTE PAR GIGALIS

Trajectoire financiere

Equilibre
Montée en visé
Déficit porté charge Equilibre

Année 1 Année 2 Année 3
1,5ETP 2 ETP 3 ETP
Portage Gigalis - Revenus propres

L'engagement de Gigalis

B ETP mobilisés dés I'année 1

@ 'nfrastructure et hébergement
souverain

g Portage du risque financier
pendant la montée en charge

m Neutralité garantie par la
gouvernance collégiale

Un modele d'autonomisation progressive, pas
d'équilibre immédiat imposé.

Gigalis porte le risque financier des premieres années, c'est son engagement institutionnel pour le territoire.



GOUVERNANCE ET GARANTIE DE NEUTRALITE

4 colleges
« Adhérents
» Partenaires
* Mécenes

+ Centres de ressources cyber

Conseil d'administration
* Représentant des 4 colleges
* Représentant de I'état (Anssi)

« Représentant de la Région des
Pays de la Loire

« Représentant de Gigalis

4 comités

« Comité GT

- Comité prospective et innovation
« Comité neutralité et éthique

« Comité communication



CE QUE LA CYBERLIG PO

Professionnels

Accédez a des ressources, événements et services
cyber de premier niveau pour mieux comprendre
les enjeux de sécurité numérique et engager vos
premiéres démarches de protection.

Mécenes

Soutenez le développement de services cyber
accessibles, d'actions de sensibilisation,
d'événements territoriaux et de ressources
mutualisées au bénéfice des entreprises,
collectivités et professionnels.

Votre engagement contribuera & faire émerger un
écosysteme cyber territorial durable.

URRA VOUS APPORTER

Adhérents

Bénéficiez de ressources, services et échanges de
proximité et a valeurs ajoutées pour renforcer
votre résilience numérique et anticiper les
évolutions technologiques et réglementaires.

Développez également votre réseau local grace
aux échanges entre pairs et aux liens avec les
partenaires du territoire.

Partenaires

Contribuez a des actions collectives pour renforcer
votre visibilité aupres des acteurs du territoire et
participer a des événements, groupes de travail et
inifiatives cyber locales.

La Cyberlig favorisera aussi les coopérations entre
partenaires autour de services, ressources et
projets communs.




.. EN DETAILS

Annuaire régional
cyber

Sensibilisation

Diag Cyber

Pays de la Loire
Cyberassistance

Exercice de crise
inter-structure

Banque de
ressources
mutualisés

Parcours NIS2

Veille menace
régionale

GT Thématique

Charte solidarité

Intérét générall
Intérét général

Intérét général

Intérét générall

Intérét général

Intérét général

Service a V.A.

Service a V.A.

Service a V.A.

Service a V.A.

Lisibilité de I'écosystéme

Acculturation des
dirigeants

Augmentation de la
résilience du territoire

Augmentation de la
résilience du territoire

Augmentation de la
résilience du territoire

Demande forte de la
communauté

Information push

Possibilité d'étre aidant

Acces a de l'expertise
pour démarrage ou
précision

Transformation d'une
menace abstraite en
réalité territoriale

Demande forte de la
communauté

acces a de l'expertise
et partage
d'expérience

Animation

Possibilité d'étre aidant

Animation

Mise en valeur de leur
expertise

Mise en valeur de leurs
activités

Mise en valeur par
bandeau de pub

Accueil événement Co-organisation

Doit étre partenaire
gold pour étre
référencé (a
challeger)

Accueil événement

Co portage ou mise en
avant de production
déja réalisée par
I'association

Mise en valeur de leur
expertise

Accueil et production
du livrable




PLANNING

Nov.-Déc. Janv.-Mai Juin-Juill. Sept.-Déc. Janvier
2025 2026 2026 2026 2027
Go / NoGo S
INEIES GT Manifestation Build Lancement
dans les Ambassadeurs d'intérét
territoires

N[eliilgle]

construction des services

choix des statuts

échanges avec I'écosysteme

(CRC, associations, autres campus cyber)
sécurisation des adhésions...

SberL
petobey
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POURQUOI §’TENGAGER MAINTENANT ¢

01

Faire vivre
la dynamique collective

Les ateliers ont permis de faire émerger des
besoins, des idées et une ambition commune
pour le territoire ligérien.

La prochaine étape consiste désormais a
transformer cette dynamique en actions et
services concrets.

En manifestant votre intérét, vous contribuez
a faire avancer collectivement un projet
construit a partir de vos attentes et de vos
propositions.

02

La fenétre est courte :
le Go/NoGo est en juillet

03

Ce que vous ne faites pas maintenant
colte plus cher demain

Sans masse critique de manifestations
d'intérét d'ici fin juillet, le projet entre
en phase de révision. Le lancement en
janvier 2027 dépend de ce que nous
allons recueillir dans les prochaines
semaines.

NIS2, CRA, menaces IA, etc. Chaque
organisation devra agir seule ou
ensemble. La CYBERLIG permet de
mutualiser le co(t et |'effort.
Rejoindre maintenant, c'est payer
moins pour un niveau de protection
collectif plus éleve.

Cubeili
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ENTREZ DANS LA CYBERLIG
ET MANIFESTEZ VOTRE INTERET

—> cyberlig.fr

Le dossier projet La consultation
Cyberlig préealable

CyheiLig
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